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– Comprendre les menaces cyber les plus courantes
– Intégrer les bonnes pratiques de cybersécurité dans le quotidien professionnel
– Identifier les données sensibles et savoir les protéger
– Réagir efficacement en cas d’incident
– Participer à la mise en œuvre d’une politique de sécurité interne

SENSIBILISATION À LA CYBERSÉCURITÉ
EN ENTREPRISE

Bureautique Communication

Formation courte

OBJECTIFS

PROGRAMME

DURÉE

TARIFS

PRÉREQUIS

À partir de 350€ HT/stagiaire

1 jour

Aucun

Réf: DB17

Formation assurée par un
professionnel expert de la
Cybersécurité

PUBLICS

Tous les utilisateurs ayant accès au
système d'information via un poste
informatique.
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> Mises en situation avec des
exercices pratiques qui
permettent de se sentir plus à
l'aise une fois en situation réelle

> Distribution d’un guide de
cybersécurité à conserver

Panorama des menaces cyber 
– Qu’est-ce que la cybercriminalité ? Acteurs, motivations
– Principales menaces : Phishing, ransomware, malware - Attaques par ingénierie sociale
- Perte ou 
   vol de données
– Exemples d’attaques célèbres (cas concrets récents)

Bonnes pratiques de cybersécurité au quotidien 
– Mots de passe : comment créer et gérer des mots de passe forts
– Gestion des accès et droits utilisateurs
– Sensibilisation au phishing : repérer les emails douteux
– Navigation sécurisée, Wi-Fi public, clé USB inconnue...
– Bonnes pratiques sur les appareils personnels et professionnels (BYOD)

Identifier et protéger les données sensibles 
– Qu’est-ce qu’une donnée sensible ?
– Cartographie des données de l’entreprise
– Qui y a accès ? Pourquoi ?
– Principes de confidentialité, intégrité, disponibilité
Atelier : identifier les données sensibles dans une entreprise fictive

Réagir face aux incidents et intrusions 
– Comment repérer un comportement anormal ?
– Que faire en cas de doute ? (Procédures, réflexes)
– À qui signaler une suspicion ?
– Exemples de réactions efficaces et erreurs à éviter

Construire une culture interne de la sécurité 
– Pourquoi une charte informatique ?
– Contenu type d’une charte simple et efficace
– Comment impliquer les équipes et diffuser les bonnes pratiques 
- Éthique, responsabilité, RGPD : les bases à connaître
Atelier : rédaction collective d’un brouillon de charte à adapter pour l’entreprise

LE PARCOURS DE FORMATION

Modalités pédagogiques : Alternance entre apports théoriques, mises en pratique,
discussions et réflexion collective.

Modalités d'évaluation : Quiz de connaissance - La mise à l'épreuve réelle.

Présentiel DuoDistanciel Inter-entreprisesIntra-entreprise One to one

Attestation de compétence


